Allmanna villkor, Loopia AB

1. Allmant

1.1 Dessa villkor reglerar forhallandet mellan
Kunden och Loopia AB, org. nr 556633-9304
(nedan kallat Loopia), med avseende pa den
tjanst Kunden har valt (nedan kallad Tjansten).
Tjansten kan, beroende pa Kundens bestillning,
inkludera webbhotell, domannamn,
LoopiaDNS, LoopiaAPI, LoopiaVPS,
Extratjanster och Tredjepartsprodukter eller
sddan annan tjanst som Loopia vid var tid
erbjuder.

2. Tjansten

2.1Innehélleti Tjansten specificeras i separat
orderbekriftelse/faktura.

2.2 Loopia forbehéller sig ritten att indra
omfattningen och innehéllet i Tjansten, eller att
upphora med hela eller del av Tjansten om det
ar pakallat av tekniska skl eller pa grund av lag
eller annan myndighetsbestdimmelse. Kunden
har alltid ratt att siga upp Avtalet vid sddan
forandring.

2.3 Loopia tillhandahéller support for Tjansten
under abonnemangsperioden via antingen
telefon eller epost samt information pa Loopias
webbplats. Behandlingstiden kan paverkas dé
viivissa fall &r beroende av tredje part och kan
komma att hinvisas till tredje parts kanaler.

2.4 Kunduppgifter och kundinformation kan
komma att lamnas till tredje part dar si kravs
for att tjansten ska fungera.

2.5 Doménnamn registreras i Kundens namn
och innehas av Kunden. Loopia féorbehéller sig
dock ratten att std som administrativ, teknisk
och/eller faktureringskontakt for doménnamn i
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den man Loopia anser det vara nédvandigt.

2.6 Loopia ager ratt att signera alla dom&nnamn
som registreras av Loopia for Kunden med
sékerhetstilligget DNSSEC. Vill Kunden

inte anvinda detta tilligg kan Kunden sjalv
avaktivera det inne i Loopia Kundzon.

2.7 Kunden maste vara minst 18 ar for att kunna
bestélla Tjansten.

3. Avtalstid for Tjansten m.m.

31Tjansten l6per enligt den bindningstid
(maximalt 24 manader) som Kunden viljer i
samband med bestillning, med borjan fran
det datum bekriftelse har utfardats av Loopia.
Efter att avtalad bindningstid 16pt ut dger
Kunden ratt att sdga upp Avtalet med en (1)
manads uppsigningstid. Bestar Tjansten av
dominnamn upphor Tjansten automatiskt
nir bindningstiden l6per ut, om inte Kunden
fornyar domidnnamnet. Om Avtalet har ingatts
pa distans, t.ex. via Internet, har dock Kunden
ratt att frantrdda Avtalet genom att meddela
Loopia detta inom 30 dagar fran datumet pa
orderbekriftelsen.

3.2 Vad som sigs i punkt 3.1 om angerritt giller
emellertid inte for tjinsten Dom&nnamn

och andra tredjepartsprodukter om Kunden
begir att Loopia ska fullgora Avtalet under
angerfristen eller om Kunden bérjar anvinda
tjansten genom att exempelvis betala
forskottsfaktura eller genom inloggning i
Loopia Kundzon.

3.3 Avtalet upphor genom uppsigning eller
genom att betalning for kommande period
uteblir. Uppsédgning kan med fordel goras
genom inloggning i Loopia Kundzon.
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3.4 Om Kunden 6nskar dndra
abonnemangsperiod ska sddan begiran
inkomma till Loopia senast samma dag
innevarande abonnemangsperiod l6per ut.
Eventuellt utestdende fakturor ska éven vara
betalda. Andring av abonnemangsperiod
trader i kraft da Loopia skickat ut faktura
med bekriftelse pa att Andringen av
abonnemangsperioden ar verkstilld.

3.5 Endera parten har ratt att skriftligen

via e-post eller brev siga upp Avtalet till
omedelbart upphoérande om (1) den andra
parten begér ett visentligt avtalsbrott och, i
den man rattelse &r mojlig, inte vidtar rattelse
inom 14 dagar efter skriftlig uppmaning dirom
med hinvisning till denna bestimmelse, eller
(2) part forsatts i konkurs eller likvidation, ar
foremal for ackordsforfarande eller annars
uppenbart ir pa obestand. Vidare har Loopia
ratt att siga upp Avtalet med omedelbar verkan
om det skiligen kan antas att fortsatt spridning
av information i Tjansten strider mot lag eller
annan myndighetsforfattning, om Loopia
orsakas driftstorningar vilka skéligen kan antas
bero pa fel eller tekniska storningar hanforliga
till Kunden eller om Kunden missbrukar
Loopias support.

3.6  samtliga fall d& Loopia har ritt att siga
upp Tjansten till omedelbart upphodrande

har Loopia &ven ratt att stinga av Tjansten

i avvaktan pa vidare utredning. Loopia har
dven ritt att stinga av Tjansten till f6ljd av
polisanmélan, utredning, tvist eller dylikt
géllande Tjansten om Loopia bedémer att
detta behovs for att férhindra eventuell fortsatt
brottslighet eller att Andringar genomfors som
kan forsvara drendet. Loopia har ocksa ratt att
stédnga av Tjansten om Kundens installation

ar foraldrad eller innehéller sékerhetsbrister.
Loopia dger dven ritten att uppdatera
installationen &t Kunden utan att meddela
detta.
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3.7 Vid avstiangning av Tjansten har Loopia ratt
att informera om detta via Kundens hemsida
eller via e-post. Vid ateraktivering av Tjansten
debiteras Kunden en startavgift.

4. Avgifter for Tjansten

4.1 Avgifter for Tjansten utgar i form av
forskottsbetalning mot faktura. Betalning ska
ske senast 30 dagar efter fakturadatum, dock
innan Tjansten l6per ut. Kunden ansvarar fér
att korrekt OCR-nummer anges vid betalning sa
att matchning av betalning mot korrekt faktura
kan utforas.

4.2 Infor varje ny avtalsperiod skickar Loopia
ut minst en faktura for fornyelse om Tjansten
kan och ska foérnyas av Loopia. Loopia ansvarar
inte for att Tjansten férnyas om Kunden

inte har betalt fakturan for férnyelse innan
Tjansten loper ut och/eller innan férfallodatum
pa fornyelsefakturan eller inte erlagt full
betalning. For det fall Loopia inte kan férnya
Tjansten ansvarar Kunden for férnyelse.

4.3 Loopia har ritt att stinga av Tjansten om
Kunden underlater att betala i ratt tid eller

inte erlagt full betalning, férutsatt att minst en
skriftlig betalningspdminnelse eller varning
har skickats ut till Kunden, antingen via e-post
eller brev. Vid avstangning av Tjansten har
Loopia ratt att informera om detta via Kundens
hemsida eller e-post. Vid ateraktivering av
Tjénsten debiteras Kunden en startavgift.

4.4 Kunden ska snarast meddela Loopia om
faktura anses felaktig. Har Kunden i tid invéant
mot fakturan och anfort en saklig grund mot
debiteringen, ska Loopia bevilja anstdnd med
betalningen av det tvistiga beloppet. Beviljas
anstind utgir drojsmalsrianta pa den del av
det tvistiga beloppet som Kunden ar skyldig att
betala.
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4.5 Loopia har réatt att ta ut drojsméalsranta
enligt rintelagen fran forfallodagen och tills
dess att betalning fullgjorts.

4.6 Avgiftsindring kan endast trida i kraft

i samband med ny abonnemangsperiod.
Avgiftshojning forutsitter for sin giltighet

att Loopia skickat skriftligt meddelande till
Kunden minst en (1) manad i forvag, via e-post
eller brev eller genom information pa Loopias
hemsidor. Avgiftssinkning behover inte
meddelas i forvag.

4.7 Tillfalliga kampanjpriser paverkar inte
avgifter for pagiende Tjanster.

4.8 Aterbetalning av avgifter for domannamn
sker inte.

4.9 For det fall Loopia sdger upp Tjansten i
fortid pa grund av Kundens avtalsbrott enligt
punkt 3.5 &terbetalas inte inbetald avgift for
pagaende eller kommande period.

410 Tjanst som inte fornyas till foljd av
utebliven betalning och/eller uppsigning l6per
ut omedelbart, forutom domannamn, som

blir vilande under en karanténperiod upp till
90 dagar innan de avregistreras. Under denna
tid kan Kunden ateraktivera Tjansten mot en
kostnad.

411 Felaktiga betalningar fridn Kunden, sdsom
Overbetalningar, betalningar pa krediterad
faktura etc., registreras som ett tillgodohavande
pa Kundens konto. Tillgodohavandet kan
nyttjas for betalning av framtida fakturor. Om
Kunden inte har nyttjat sitt tillgodohavande
inom 2 ar frdn det datum dé inbetalningen
registrerades pa Kundens konto forfaller det,
sivida inte Kunden &r att anse som konsument
enligt Distans- och hemforséljningslagen
(2005:59) och tillgodohavandet overstiger
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1000 kr. Aterbetalning av ej forfallet
tillgodohavande sker pa begaran fran Kunden.
Overskottsbetalning registreras som ett
tillgodohavande p4 Kundens konto och kan
nyttjas for betalning av framtida fakturor inom
tva (2) ar da tillgodohavandet forfaller.

4.12 For det fall Kunden bestiller tjanster fran
Loopias samarbetspartners ir Kunden ensam
betalningsansvarig for eventuell kostnad
hanforlig till sddan tjanst.

5. Overlatelse av Tjansten m.m.

5.1 Kunden far 6verlata Tjansten efter Loopias
medgivande. En Overlatelse ska genomforas
enligt vid varje tid gillande regler. Information
kan hdmtas pa Loopias hemsida, www.
loopia.se. En 6verlételse kan verkstéllas

fran det datum di Loopia meddelar Kunden

att man har medgivit 6verlatelsen. Den
frantradande parten ar betalningsskyldig

for forpliktelser som uppkommit innan en
overlatelse har genomforts. Den tilltrddande
parten ar betalningsskyldig for forpliktelser
som uppkommer efter att en 6verlatelse har
genomforts. Den frantradande parten ar skyldig
attreglera eventuella innestdende skulder
gentemot Loopia innan den tilltridande parten
kan 6verta Tjansten.

5.2 Kunden far varken helt eller delvis pantsitta
sina rattigheter och/eller skyldigheter enligt
Avtalet till annan utan Loopias tillstand.

5.3 Loopia far 6verlata Tjansten till annat
foretag som skéligen kan forvéntas iaktta
de rattigheter och skyldigheter Loopia har
gentemot Kunden.

6. Loopias ansvar

6.1 Loopia och/eller anlitad underleverantor
har ratt att vidta atgirder som paverkar
tillgdngligheten i Tjinsten om det &r
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pakallat av tekniska, underhélls-, drifts-
eller sikerhetsmassiga skal, eller p4 grund
av lag, myndighetsbeslut eller beslut
fattade av behorig registreringsenhet

for relevanta toppdoméinnamn eller av
saddan registreringsenhet utsedd behorig
organisation. Ersittning for otillginglighet
under underhall utbetalas inte.

6.2 Loopia ansvarar for fel i Tjainsten som bestar
i att den inte uppfyller avtalad specifikation.
Som fel anses inte obetydliga avvikelser och
inte heller inskrankningar i tillginglighet som
Loopia har ratt att géra enligt dessa Allménna
villkor.

6.3 Om Kunden till f6ljd av fel som har orsakats
av Loopia inte har kunnat anvinda Tjansten
har Kunden ritt till nedséttning av den géllande
avgiften som svarar mot felets omfattning.
Sadan nedsittning ska ske med hinsyn till den
tid under vilket felet forelegat i forhallande

till den gillande avgiften for Tjansten. Krav pa
nedsattning ska framforas skriftligen senast en
(1) ménad efter det att felet har avhjalpts.

6.4 Loopia ansvarar endast for skador som
orsakas genom forsummelse av Loopia och
skadestandsskyldighet ska, sdvida inte uppsat
eller grov vardsloshet fran Loopias sida orsakat
skadan, vara begrinsad till direkta forluster till
ett sammanlagt belopp motsvarande avgiften
for den gallande abonnemangsperioden.
Loopia ansvarar inte for indirekt skada sdsom
utebliven vinst, forlorad omséttning, forlust av
information och inte heller for forvanskning
av information p.g.a. till exempel tredje parts
obehoriga intring i Loopias datorresurser.

6.5 Den beloppsbegriansning som anges i punkt
6.4 giller inte i forhallande till Kunden som ar
att anse som konsument enligt Distans- och
hemforsiljningslagen (2005:59).
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6.6 Krav pa skadestand skall, for att vara giltigt,
framstillas skriftligt inom skalig tid efter det
att Kunden markt eller borde mérkt grunden
for kravet, dock som langst tre (3) ar efter
skadetillfallet.

6.7 Loopia raderar inte kundinformation

sa lange Tjansten dr aktiv, om inte Kunden
skriftligen uttryckt ett onskemal om detta
samt styrkt sin identitet. Loopia forbehéller
sig dock ratten att av systemtekniska skal
flytta information till annat datamedia.
Produktspecifik information raderas

dock vid nedgradering eller 6verlatelse av
Tjansten. Information som tillhor ett specifikt
dominnamn raderas dock vid borttagning av
ett domdnnamn i Tjansten.

6.8 Aven om Loopia tillhandahaller

backup, finns det ingen garanti for att
sékerhetskopieringen fungerar korrekt och att
innehallet kommer att vara helt aterstillt eller
formaterats korrekt. Kunden 4r ensam ansvarig
for att anordna separat backup av det data
Kunden anser vara av viarde for Kunden.

6.9 Fran tid till annan kan Loopia sluta stodja
delar av Tjansten (s.k. ’End of Life”). Nar
komponenter av Tjansten kommer till en End
of Life, kommer Loopia att ersitta dem med
jamforbara komponenter om mojligt. En End of
Life ar inte ett brott mot Avtalet.

6.10 Loopia hanterar all kundinformation

som konfidentiell och i enlighet med géllande
dataskyddslagstiftning. Information om hur
Loopia behandlar personuppgifter finns pa
Loopias sida for dataskydd, https:/www.
loopia. se/om-loopia/dataskydd samt regleras i
Personuppgiftsbitridesavtal, Bilaga A.

6.11 Loopia har ratt att ta del av all information
som hanteras i Tjansten for att kunna fullgéra
sina rattigheter och skyldigheter enligt Avtal.
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6.12 Om fel eller skada uppkommer fér Kunden,
eller Loopias ovriga kunder eller system, eller
om sadant fel eller sddan skada riskerar att
uppkomma, har Loopia ratt att vidta atgarder
for undvikande av skada. Loopia dger darvid
ratt att dtgirda sikerhetshil i Kundens kod.

6.13 Loopia dger vidare fritt 1amna sddan kod
och programvara som Loopia skéligen bedomer
vara skadlig for Loopia och/eller Loopias
kunder eller system till tredje part for analys.
Sadan tredje part ska iaktta sekretess. For det
fall analys utvisar att koden ar skadlig dger
Loopia ratt att ta bort denna ur Tjénsten.

6.14 Loopia dger ratt att Il0pande gora
sdkerhetskontroller av kundernas tjanster for
att minska risk for spridning av skadlig kod och
programvara, driftstérningar, eller dylikt.

7. Kundens ansvar

71 Kunden ansvarar gentemot Loopia for att
information som hanteras inom Tjansten
inte gor intrang i tredjeparts rattigheter eller
pa annat satt star i strid mot gillande svensk
lagstiftning.

7.2 Kunden forbinder sig att inte nyttja resurser
eller sbka obehorig dtkomst till Loopias eller
anlitad underleverantors system, vilka inte 4r
avsedda for Kunden, att inte heller pa annat sitt
agera i strid mot gillande lagstiftning vid sin
anvandning och/eller registrering av Tjinsten
samt att inte sprida datavirus eller nAgon annan
form av skadlig kod.

7.3 Kunden atar sig att anvinda Tjansten pa ett
satt som upprétthaller sikerheten for Loopias
tjanster och nitverk, t.ex. genom uppladdning
av programvara som har visat sig vara siker,
installation av patchar, och att inte dela
l6senord.
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74 Néar information kan ldmnas av utomstaende
anvandare pi webbsidor som omfattas av
Tjansten &r Kunden ansvarig for att ha sidan
uppsikt 6ver informationen att fortsatt
spridning férhindras enligt vad som krivs
enligt gallande lagstiftning.

7.5 Kunden ansvarar for att sexuellt explicit
information inte forekommer pa webbsidor
som omfattas av Tjinsten. Dom&nnamn som
omfattas och administreras av Tjinsten far
heller inte peka p4, vidarebefordras till eller
pa annat sitt relateras till sexuellt explicit
material.

7.6 Kunden ansvarar for att de domannamn
som laggs in och administreras under Tjansten
tillhor Kunden.

7.7 Kunden ska alltid ha korrekt, uppdaterad
information registrerad hos Loopia som kan
identifiera Kunden. Det ska av webbsidorna
klart framga vilken fysisk eller juridisk person
som ansvarar for sidornas publicering.

7.8 Kunden foérbinder sig att alltid ha en giltig
e-postadress till behorig kontaktperson

hos Kunden registrerad i Tjansten. Denna
e-postadress anvands av Loopia for viktiga
meddelanden avseende Tjansten.

7.9 Kunden bekraftar de skyldigheter som
ICANN eller annan toppnivaregistrar

alagger Loopia som ombud for registrering
avdoméannamn. Kunden bekréaftar vidare

att toppdoméanregistrar kommer att hllas
skadeslosa for alla krav som ar hénforliga till
dominnamn som registrerats under de hir
toppdominnamnen. Loopia ska aldrig hallas
ansvarig for overforing, nedsténgning eller
annat som paverkar doméntjansten och som
kravs enligt de villkor som ICANN, eller annan
toppdoméinregistrar, stipulerar.
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710 Kunden kan delegera drift av
webbutformning, uppdatering etc. till annan
fysisk eller juridisk person. Detta begriansar
dock inte Kundens ansvar enligt Avtalet.

7.11 Kunden accepterar Bilaga A som
personuppgiftsbitriadesavtal for alla Tjinster
som Kunden nyttjar.

712 Kunden ansvarar for eventuell integrering
av de granssnitt Loopia tillhandahéller for
hantering av data, sdsom FTP, e-postsystem,
databasaccess, LoopiaAPI och liknande. Loopia
ansvarar ej for uppkomna fel i integrationen
harrorande underhéll, driftstorningar eller
andra hindelser som paverkar Kundens
integration.

8. Andringar i Avtalet

8.1 Loopia har ratt att vidta andringar av eller
gora tillagg till dessa allménna villkor med
ikrafttradande en (1) manad efter att de nya
allménna villkoren har meddelats Kunden. Om
Kunden inte godkinner &ndring eller tillagg
som ar till nackdel for Kunden har Kunden
ratt att senast tre (3) manader efter sadant
meddelande skriftligen siga upp Avtalet med
verkan fran den dag da dndringen skulle ha
tratt ikraft. Loopia dger ratt att gora dndringar
och tilligg som inte &r till Kundens nackdel
eller dar sddan nackdel ar av ringa betydelse
for Kunden. Sddana dndringar tréder ikraft

en (1) minad efter det att sdidan &ndring
offentliggjorts. Vidare dger Loopia ratt att
omedelbart géra dndringar i enlighet med

7 kap.12 § 3 st. LEK om andringen ar (1) till
kundens fordel eller (2) av rent administrativ
karaktér utan negativ konsekvens for Kunden.
Detsamma géiller om dndring ar nédvandig
for att avtalsvillkoren ska vara forenliga med
nationell ratt eller unionsratt.

9. Ovrigt
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9.1 Tvist angdende tolkningen eller
tillampningen av Avtalet ska avgoras av svensk
domstol enligt svensk ratt.

9.2 Tvist mellan Kunden och tredje parti
anledning av registrerade dom&nnamn
hanteras i enlighet med den, vid var tid
géllande policy som faststills av respektive
registry. Loopia tillimpar ICANNSs vid var
tid gallande Uniform Domain Name Dispute
Resolution Policy ("UDRP”). Loopia erbjuder
inte administrativa tjinster eller assistans
utover de skyldigheter som Loopia har med
anledning av respektive registraravtal och/ eller
ombudsavtal.

9.3 Om part forhindras att fullgéra sina
ataganden enligt Avtalet pa grund av
omsténdighet som part inte kunnat

rida Over, sdsom blixtnedslag, pandemi,
arbetskonflikt, allmén knapphet pa
transporter, varor eller energi, eldsvada,
beslag, myndighetsbestimmelser samt fel
eller forsening i tjanst frin underleverantor
pé grund av omsténdighet som har
angivits, ska detta utgora befrielsegrund
som medfor framflyttning av tidpunkt fér
prestation. Har Avtalets fullgorande till
vasentlig del forhindrats under langre tid
an en minad pa grund av ovan angiven
omstindighet, har vardera parten ratt att utan
ersattningsskyldighet skriftligen frantrada
Avtalet.

E-post: info@loopia.se
Hemsida: www.loopia.se



Bilaga A - Personuppgiftsbitradesavtal

mellan

Personuppgiftsansvarig: "Kunden”
och

Personuppgiftsbitrade: Loopia AB
Organisationsnummer: 556633-9304
Etableringsland: Sverige

Med “Personuppgiftsbitridet” avses Loopia AB
for tjinsterna angivna i Loopia AB Allménna
Villkor, 1 Allmént. Med Personuppgiftsansvarig
avses Kunden. Loopias kontaktperson for
allménna frigor om avtalet samt Loopias
behandling av personuppgifter redovisas pa
https://www.loopia.se/om-loopia/dataskydd/.

A1l. Inledning

AllBada Parterna bekréftar att de
undertecknade har fullmakt att ingé detta
personuppgiftsbitradesavtal ("Avtal”) som ar
en integrerad del av det/de tjinsteavtal som
tecknats mellan Parterna ("Tjansteavtalet”).
Detta Avtal reglerar Behandlingen av
Personuppgifter med anledning av vid var tid
géillande Tjansteavtal.

Al.2 Loopia agerar i enlighet med Loopias
Privacy Statement som finns tillgdnglig pa
https://www.loopia. se/om-loopia/dataskydd/.

A2. Definitioner

A2.1 Definitionen av Personuppgifter,
Sarskilda kategorier av Personuppgifter
(Kansliga Personuppgifter), Behandling
av Personuppgifter, Registrerad,
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Personuppgiftsansvarig och
Personuppgiftsbitriadet 4r densamma som
anvands

i gdllande dataskyddslagstiftning, inklusive
den allminna dataskyddsférordningen
(GDPR - General Data Protection Regulation),
gillande i detta Avtal samti Europa frin den
25 maj 2018 samt vid varje tidpunkt gillande
nationell kompletterande lagstiftning,
tillsammans nedan kallat "Géllande
Personuppgiftslagstiftning”.

A2.21denna bilaga benimns
Personuppgiftsansvarig som "Kunden” eller
“Parten”, Personuppgiftsbitridet som "Loopia”
eller "Parten” och kollektivt som "Parterna”.

A3. Omfattning

A3.1 Avtalet reglerar Loopias Behandling av
Personuppgifter pa uppdrag av Kunden och
beskriver hur Loopia ska sidkerstilla dataskydd,
genom tekniska och organisatoriska atgarder
enligt Gillande Dataskyddslagstiftning.

A3.2 Syftet med Loopias Behandling av
Personuppgifter pad uppdrag av Kunden ar att
uppfylla &taganden enligt Tjansteavtalet.

A3.3 Detta Avtal har foretrade framfor
eventuella motstridiga bestimmelser om
Behandling av Personuppgifter i Tjansteavtal
eller i andra avtal som ingétts mellan Parterna.

A4. Loopias skyldigheter

A4.1 Loopia far endast Behandla
Personuppgifter pa uppdrag av och i enlighet
med Kundens dokumenterade instruktioner.
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Genom att inga detta Avtal instruerar Kunden
Loopia att Behandla Personuppgifter pa
foljande satt:

i) endastienlighet med gallande lag,

ii) for att uppfylla alla forpliktelser enligt
Tjénsteavtal,

iii) som vidare specificerat genom
Kundens normala anvindning av Loopias
tjAnster och

iv) pa si satt som anges i detta Avtal.

Vad som ovan anges & ger ocksa tilla mpning vid
0 verfo ring av personuppgifter till tredje land.

A4.2 Loopia har ingen anledning att tro att

det finns lagstiftning som férhindrar att
Loopia foljer de ovan angivna instruktionerna.
Loopia ska, efter att ha blivit medveten om
det, informera Kunden i de fall Kundens
instruktioner eller behandling, enligt Loopia,
strider mot gillande dataskyddslagstiftning.

A4.3 De kategorier av Registrerade och
Personuppgifter som omfattas av Behandling i
detta Avtal framgar i detta dokument.

A4.4 Loopia ska sidkerstilla konfidentialitet,
integritet och tillgdnglighet av Personuppgifter
enligt Gillande Personuppgiftslagstiftning.
Loopia ska genomfora systematiska,
organisatoriska och tekniska atgarder for att
sdkerstilla en 1amplig sikerhetsnivi, med
hansyn tagen till den senaste tekniken och
implementationskostnader i férhllande till
den risk som Behandlingen innebér, och typen
av Personuppgifter som ska skyddas.

A4.5 Loopia ska bistd Kunden med lampliga
tekniska och organisatoriska atgarder, s
langt det &r mojligt med hansyn tagen till
typ av Behandling och den informationen
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som &r tillganglig for Loopia, for att uppfylla
Kundens skyldigheter enligt géllande
dataskyddslagstiftning avseende forfragningar
fran Registrerade och allmént dataskydd enligt
dataskyddsforordningen artikel 32-36.

A4.6 Om Kunden behéver information

om sékerhetsatgirder, dokumentation

eller annan information om hur Loopia
Behandlar Personuppgifter, och sddana
forfragningar innebéar mer information

an den standardinformation som
tillhandahélls av Loopia for att folja
gillande dataskyddslagstiftning som
Personuppgiftsbitride, och det innebér mer
arbete for Loopia, kan Loopia debitera Kunden
for sidana ytterligare tjanster.

A4.7 Loopia och dennes personal ska sikerstélla
konfidentialitet av Personuppgifter som
Behandlas under detta Avtal. Detta villkor giller
aven efter att Avtalet upphort att gélla.

A4.8 Loopia ska, genom att skyndsamt och
utan onoddigt drojsmél meddela Kunden, gora
det majligt for Kunden att uppfylla de rattsliga
krav som giller for information till relevanta
dataskyddsmyndigheter och Registrerade
rorande personuppgiftsincidenter.

A4.9 Vidare ska Loopia, i den utstrackning

det ar praktiskt maojligt och lagligt, meddela
Kunden om; i) forfrdgningar om utlimnande
av Personuppgifter som erhéllits fran en
Registrerad ii) forfrdgningar fran myndigheter,
exempelvis Polisen, om utldimnande av
Personuppgifter.

A4.10 Loopia far inte svara direkt pa
forfragningar fran Registrerade utan
medgivande frin Kunden. Loopia far inte delge
innehall rorande Avtalet till myndigheter

som Polisen, inklusive Personuppgifter, med
undantag for vad som ar lagstadgat, exempelvis
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genom domstolsbeslut eller liknande beslut.

A4.11 Loopia har inte kontroll 6ver huruvida
och hur Kunden viljer att anvinda sig av
eventuella tredjepartsintegrationer via Loopias
API, via direkt databaskoppling eller liknande.
Ansvaret for sddana integrationer med tredje
part aligger uteslutande Kunden. Loopia ar

inte ansvarig sisom Loopia for eventuell
behandling av Personuppgifter genom sadan
tredjepartsintegration.

A5. Kundens skyldigheter

A5.1 Genom att underteckna detta Avtal
bekraftar Kunden att Kunden:

- vid anvindning av de tjdnster som
tillhandahalls av Loopia enligt Tjansteavtal,
Behandla Personuppgifter i enlighet med
kraven i gillande dataskyddslagstiftning,

« har rattslig grund att Behandla och
utlimna de aktuella Personuppgifterna till
Loopia (inklusive eventuella underbitraden
som Loopia anvander),

- 4r ensamt ansvarig for riktigheten,
integriteten, innehéllet, tillforlitligheten och
lagenligheten av de Personuppgifter som
lamnats till Loopia,

« har uppfyllt alla eventuella
obligatoriska krav och skyldigheter att anméla
hos eller fa tillstind fran relevanta myndigheter
for Behandlingen av Personuppgifter,

« har fullgjort sina skyldigheter
att tillhandahalla relevant information
till Registrerade avseende Behandling
av Personuppgifter enligt Géllande
Personuppgiftslagstiftning,

- instimmer i att Loopia har lamnat
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garantier avseende implementeringen av
tekniska och organisatoriska sikerhetsatgarder
som &r tillrackliga for att skydda Registrerades
integritet och Personuppgifter,

- vid anvindning av de tjanster som
tillhandahAlls av Loopia under Tjansteavtal inte
overfor nadgra Kansliga Personuppgifter, eller
uppgifter som ror fallande domar i brottmal
och overtradelser till Loopia. Sker sddan
overforing kan inte Loopia héllas ansvarig
for felaktig behandling av dessa Kansliga
Personuppgifter,

- ska uppréatthalla ett uppdaterat register
over de typer och kategorier av Personuppgifter
som denne Behandlar.

A6. Anvandande av underbitraden och
overforing av data

A6.1Som en del av leveransen av tjinster till
Kunden enligt Tjansteavtal och detta Avtal,
kan Loopia anvénda sig av underleverantorer
irollen underbitride. Sddana underbitrdden
kan vara systerbolag till Loopia AB eller
externa underleverantorer (tredje part) inom
eller utanfér EU. Loopia ska sikerstilla att
underleverantorer genom avtal samtycker
till att ata sig ansvar som motsvarar de
skyldigheter som anges i detta Avtal.

A6.2 Nuvarande underleverantorer med
tillgadng till Personuppgifter publiceras pa
Loopias Privacy-websida https://www.loopia.se/
om-loopia/dataskydd/ vilka genom detta Avtal
har accepterats som underbitridden av Kunden.

A6.3 Kunden kan nir som helst begira en
fullstandig 6versikt och mer detaljerad
information om de underleverantérer som
ar involverade i leverans av tjinsten enligt
Tjénsteavtalet.

A6.4 Om underleverantOrerna finns utanfor
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EU ska Loopia siékerstilla att 6verforing sker
enligt Gillande Personuppgiftslagstiftning.
Kunden ger hirmed Loopia behorighet och
befogenhet for att sikerstilla lampliga rattsliga
grunder for overforing av Personuppgifter
utanfoér EU pad Kundens uppdrag, t ex genom
att for Kundens rakning underteckna EU-
standardavtalsklausuler.

A6.5 Kunden ska underrittas rorande
andringar av underleverantérer som
behandlar personuppgifter via https://
www.loopia.se/omloopia/dataskydd/
personuppgifter/#personaldata_share.

Om ny underleverantor bevisligen inte
efterlever gillande dataskyddslagstiftning
och underleverantéren fortsatt inte
efterlever gillande dataskyddslagstiftning,
efter att Loopia har fatt rimlig tid pa sig att
sakerstilla att underleverantdren efterlever
regelverket, kan Kunden sdga upp Avtalet.
Sadan uppsigning kan innebéra ratt att
sdga upp Tjansteavtal, helt eller delvis,
enligt de uppsagningsklausuler som finns

i respektive Tjansteavtal. En viktig del av
sddana bedomningar ska vara i vilken

man underleverantdrens Behandling av
Personuppgifter ar en nédvindig del av de
tjdnster som tillhandahalls enligt Tjansteavtal.
En dndring av underleverantor ska inte i sig att
betraktas som ett brott mot Tjansteavtal.

A6.6 Genom att underteckna detta Avtal
accepterar Kunden att Loopia anvinder sig av
underleverantOrer pa s sitt som beskrivs ovan.

A7. Sakerhet

A71Loopia har atagit sig att tillhandahéalla

en hog sékerhetsniva i sina produkter och
tjinster. Loopia tillhandahaller sékerhetsnivan
genom organisatoriska, tekniska och fysiska
sakerhetsatgiarder, i enlighet med kraven

pa informationssikerhet som beskrivs i
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dataskyddsforordningen artikel 32. Vidare
syftar det interna dataskyddsramverk Loopia
AB anvinder till att skydda konfidentialitet,
integritet, korrekthet och tkomst av
Personuppgifter. Foljande dtgirder ar av
sarskild betydelse i detta avseende:

« Klassificering av Personuppgifter
for att sékerstilla genomforandet av
sikerhetsitgirder som motsvarar
riskbeddmning.

« Utviardering av anvindning av
kryptering och pseudonymisering som
riskreducerande faktorer.

« Begransning av tillgang till
Personuppgifter till de som behover tillgdng
for att fullgora skyldigheterna i detta Avtal eller
Tjansteavtal.

« Anvindande av system som uppticker,
aterstaller, forhindrar och rapporterar
personuppgiftsincidenter.

« Genomforande av sikerhetsanalyser
for att bedoma kvaliteten i nuvarande tekniska
och organisatoriska atgarder for att skydda
Personuppgifter, med beaktande av kraven i
gallande dataskyddslagstiftning.

A8. Revisionsrattigheter

A8.1Kunden har ratt att genomfora arlig
revision av Loopia uppfyllande av villkoren

i Avtalet. Om lagstiftningen kréaver det

kan Kunden begira revisioner oftare. D4
Loopia AB:s tjanster ar fleranvindarmiljoer
ger Kunden Loopia befogenhet, att av
sikerhetsskal, bestimma att revision ska
utforas av en neutral tredjepartsrevisor som
Loopia viljer.

A8.2 Om det begirda revisionsomradet
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ar upptagetien ISAE-, ISO- eller liknande
granskningsrapport som utforts av en
kvalificerad tredjepartsrevisor inom de
foregdende tolv minaderna, och Loopia
bekréftar att det inte finns nagra kinda
vasentliga forandringar i de atgarder

som granskats, accepterar Kunden denna
granskningsrapport istillet for att begédra en ny
revision av atgarder som redan granskats.

A8.3 Om Kunden inte accepterar den av Loopia
AB valda neutrala tredjepartsrevisorn, kan
Kunden tillsammans med Loopia AB vilja en
annan neutral tredjepartsrevisor.

A8.4 Kunden star for eventuella kostnader
som uppstar i samband med begérda
revisioner. Hjilp fran Loopia som 6verstiger
standardtjansten som tillhandahélls av Loopia
och/eller Loopias underleverantorer for att
folja gallande dataskyddslagstiftning, kommer
att debiteras.

A9. Varaktighet och uppsagning

A9.1 Detta Avtal ar giltigt si 1ange som Loopia
Behandlar Personuppgifter pa uppdrag av
Kunden enligt gillande Tjansteavtal.

A9.2 Avtalet upphor automatiskt nir
Tjénsteavtalet upphor att gilla. Nar Avtalet
upphor kommer Loopia att radera eller
aterlamna Personuppgifter som Behandlas pa
uppdrag av Kunden, i enlighet med gillande
klausuler i respektive Tjansteavtal. Om inte
annat avtalats skriftligen ska kostnaden for
sddana atgarder baseras p3; i) timtaxa for
Loopias tid och ii) komplexiteten i den begirda
processen.

A9.3 Loopia kan behélla Personuppgifter efter
att Avtalet har upphort, i den utstrickning det
kravs enligt lag, med samma typ av tekniska
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och organisatoriska sékerhetsatgirder som
beskrivs i detta Avtal.

A10. Ansvar

Al10.1 Ansvaret for 6vertradelse av villkoren i
detta avtal, ska regleras av ansvarsklausuler i
respektive Tjansteavtal mellan Parterna. Detta
géller dven for eventuella 6vertriadelser som
begatts av Loopia underleverantorer.

A11. Tillamplig lag och jurisdiktion

AllLl Detta Avtal 4r underkastat tillamplig lag
och den jurisdiktion som anges i respektive
Tjansteavtal mellan Parterna.

A12. Kategorier av Personuppgifter och Reg-
istrerade

Al2.1 D4 Loopias tjinster medger att Kunden
Behandlar godtyckligt data inom tjinsterna

ar det inte mojligt att generellt redovisa de
kategorier av Registrerade och Personuppgifter
som omfattas av Behandling. Denna
information aligger Kunden att registrera.

Al2.2 Kunden fir inte 6verfora nagra
Kénsliga Personuppgifter till Loopia.
Sker sddan 6verforing kan inte Loopia
héllas ansvarig for felaktig behandling av
dessa Kansliga Personuppgifter. Kénsliga
Personuppgifter definieras i Gdllande
Personuppgiftslagstiftning, dvs:

- ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse,

« uppgifter om hélsa,

« uppgifter om en persons sexualliv eller
sexuell laggning,

» medlemskap i fackférening,
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- genetiska uppgifter eller biometriska
uppgifter for att entydigt identifiera en fysisk
person

Al12.3 Inte heller far Kunden 6verfora
personuppgifter som ror fillande domar i
brottmal och 6vertrédelser.

A13. Oversikt 6ver nuvarande underlever-
antorer

Al13.1 Aktuella underleverantorer till Loopia
som har tillgang till Kundens Personuppgifter
redovisas pé https://www.loopia.se/om-loopia/
dataskydd/
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